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ZAPYTANIE OFERTOWE ]
na wykonanie DIAGNOZY CYBERBEZPIECZENSTWA
w Starostwie Powiatowym w Skarzysku-Kamiennej

W oparciu o Umowe¢ o powierzenie grantu o numerze 5500/P/2022 w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwo¢j cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczaca realizacji konkursu grantowego

,Cyfrowy Powiat” o numerze POPC.05.01.00-00-0021/21-00, Powiat Skarzyski zaprasza

do skladania ofert na wykonanie diagnozy cyberbezpieczenstwa w Starostwie Powiatowym

w Skarzysku-Kamiennej

1. Zamawiajacy:
Powiat Skarzyski
ul. Konarskiego 20
26-110 Skarzysko-Kamienna
NIP: 663-18-43-857
2. Tryb postepowania: Postepowanie prowadzone jest w oparciu o Regulamin udzielania zamowien
publicznych, ktorych warto$§¢ nie przekracza kwoty 130 000 zlotych netto w Starostwie
Powiatowym w Skarzysku-Kamiennej, wprowadzony Zarzadzeniem Nr 91/2020 Starosty
Skarzyskiego z dnia 30 grudnia 2020 r.
3. Opis przedmiotu zamowienia:
1) Przedmiotem zamoéwienia jest wykonanie diagnozy cyberbezpieczefstwa w Starostwie
Powiatowym w Skarzysku-Kamiennej w ramach realizacji przez Powiat Skarzyski

projektu  grantowego na  podstawie  Umowy 0  powierzenie  grantu



0 numerze 5500/P/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020 Osi Priorytetowej V Rozwo6j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia, dotyczaca realizacji konkursu grantowego ,,Cyfrowy Powiat”
0 numerze POPC.05.01.00-00-0021/21-00.

2) Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy
Powiat — ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa” z uwzglednieniem informacji o zmianach w dokumentacji
konkursowej, dostepnym na stronie Centrum Projektow Polska Cyfrowa pod adresem:

https://www.gov.pl/web/cppc/cyfrowy-powiat oraz zatagczonym do niniejszego zapytania

ofertowego.

4. Wymagania stawiane Wykonawcom:

1) Diagnoza cyberbezpieczenstwa musi by¢é przeprowadzona przez osobg posiadajacy
uprawnienia okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu.

2) Opracowanie raportu po przeprowadzeniu diagnozy cyberbezpieczenstwa z uwagami,
podpisanego przez audytora wykonujacego diagnozg.

3) Diagnoza cyberbezpieczenstwa odbedzie si¢ w siedzibie Zamawiajacego. Wykluczone

jest przeprowadzenie diagnozy w sposob zdalny.

5. Warunki udzialu w postepowaniu ofertowym:

1)

2)

O udzielenie zamdéwienia moga ubiegaé si¢ Wykonawcy, ktorzy spetniajg warunki udziatu

w postepowaniu dotyczace:

a) wiedzy i doswiadczenia, tj. wykaza si¢ nalezytym wykonaniem w ostatnich 3 latach
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie, co najmniej 5 ustug, kazda polegajaca na wykonaniu audytu
(diagnozy) cyberbezpieczenstwa lub o podobnym zakresie na rzecz podmiotu
publicznego.

b) zdolnos$ci do wystepowania w obrocie gospodarczym.

W celu potwierdzenia spetnienia warunku udzialu w postepowaniu, o ktérym mowa w pkt

1) lit. a) nalezy ztozy¢, wykaz ustug wykonanych w okresie ostatnich 3 lat przed uptywem

terminu skladania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy —

w tym okresie, wraz z podaniem dat wykonania i podmiotéw na rzecz ktorych ustugi zostaty

wykonane, przy czym dowodami sg referencje badz inne dokumenty sporzadzone przez


https://www.gov.pl/web/cppc/cyfrowy-powiat

3)

podmiot na rzecz ktorego ustugi zostaty wykonane. Zamawiajacy nie uzna faktur VAT jako
dowodu, z uwagi na fakt, iz ich tre$¢ nie potwierdza nalezytego wykonania zaméwienia.

W celu potwierdzenia spelnienia warunku udzialu w postgpowaniu, o ktérym mowa
w pkt 1) lit. b) Zamawiajacy pobierze z bezplatnych i ogoélnodostepnych baz danych,
w szczegolnoscei rejestrow publicznych, odpis dotyczacy Wykonawcy z wlasciwego rejestru
lub z centralnej ewidencji i informacji o dziatalno$ci gospodarczej, jezeli odrgbne przepisy

wymagajg Wpisu do rejestru lub ewidencji.

6. Opis sporzadzenia oferty:

1)

2)

3)

4)

5)
6)

Wykonawca sktada oferte w formie elektronicznej na ,,Formularzu oferty”, stanowigcym
zalgcznik nr 1 do niniejszego zapytania ofertowego, opatrzony podpisem elektronicznym,
podpisem zaufanym, podpisem osobistym przez osobe upowazniong do reprezentowania
Wykonawcy, zgodnie z forma reprezentacji Wykonawcy okreslona w rejestrze lub innym
dokumencie wilasciwym dla danej formy organizacyjnej Wykonawcy albo przez
upelnomocnionego przedstawiciela Wykonawcy.

Wykonawca dotacza do ,,Formularza oferty” wykaz ushug (o$wiadczenie o posiadanym
doswiadczeniu) — wzor ,,Wykazu ustug” stanowi zatacznik nr 2, wraz z dowodami
potwierdzajacymi nalezyte ich wykonanie,

Wykonawca dotagcza do ,,Formularza oferty - dane osoby, ktora bedzie wykonywata
diagnozg cyberbezpieczenstwa wraz z dokumentem potwierdzajacym posiadanie przez nig
certyfikatu uprawniajacego do przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu
Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu -certyfikatow
uprawniajacych do przeprowadzenia audytu, zgodnie z zaltgcznikiem nr 3.

Wykonawca dotagcza do ,,Formularza oferty” — Os$wiadczenie Wykonawcy, zgodnie
z zatgcznikiem nr 4.

Wykonawca moze ztozy¢ jedng oferte.

Cena wynikajaca z oferty winna zawiera¢ wszelkie koszty oraz by¢ podana w kwotach netto
1 brutto wyrazonych cyfrowo 1 stownie w ztotych polskich z wyodrgbnieniem naleznego
podatku VAT.

UWAGA:

1) Dokumenty powinny by¢ sporzadzone w postaci elektronicznej oraz opatrzone

kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

2) Jezeli dokument zostal wystawiony przez podmiot upowazniony inny niz Wykonawca (np.

wiasciwy do jego wydania organ administracyjny lub sadowy) jako dokument elektroniczny

—Wykonawca przekazuje ten dokument.



3) Jezeli dokument zostal wystawiony przez podmiot upowazniony inny niz Wykonawca (np.
wlasciwy do jego wydania organ administracyjny lub sadowy) jako dokument papierowy —
Wykonawca przekazuje elektroniczng kopi¢ dokumentu po$wiadczong za zgodnosé
z oryginatem.

4) Jezeli dokument zostal wystawiony przez inny podmiot (np. Wykonawce, wystawce
referencji) w formie elektronicznej z podpisem elektronicznym kwalifikowanym — przekazuje
si¢ ten dokument.

5) Jezeli dokument zostal wystawiony przez inny podmiot (np. Wykonawce, wystawce
referencji) jako dokument papierowy — Wykonawca przekazuje elektroniczng kopig
dokumentu poswiadczong za zgodnos$¢ z oryginatem.

6) Poswiadczenie za zgodno$¢ z oryginatem nastepuje przez podpisanie kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym po$wiadczajace
zgodnos$¢ cyfrowego odwzorowania z dokumentem w postaci papierowej. Poswiadczenia
dokonuje osoba upowazniona do reprezentowania Wykonawcy, zgodnie z forma reprezentacji
Wykonawcy okre§long w rejestrze lub innym dokumencie wiasciwym dla danej formy
organizacyjnej Wykonawcy albo upelnomocniony przedstawiciel Wykonawcy.

7) Jezeli osoba/osoby podpisujaca ofert¢ dziata na podstawie pelnomocnictwa, pelnomocnictwo
to musi w swej tresci jednoznacznie wskazywaé uprawnienie do podpisania oferty.
Petnomocnictwo do podpisania oferty musi zosta¢ dotaczone do oferty, o ile nie wynika
z innych dokumentoéw zataczonych przez Wykonawce lub z dokumentow, ktére Zamawiajacy
moze uzyska¢ za pomocag bezplatnych i ogdlnodostepnych baz danych. Pelnomocnictwo
powinno by¢ sporzadzone w postaci elektronicznej oraz opatrzone kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym przez osobe
upowazniong do reprezentowania Wykonawcy, zgodnie z formg reprezentacji Wykonawcy
okreslong w rejestrze lub innym dokumencie wlasciwym dla danej formy organizacyjnej
Wykonawcy lub w elektronicznej kopii poswiadczonej za zgodnos¢ z oryginatem i opatrzonej
kwalifikowanym podpisem elektronicznym przez notariusza.

7. Miejsce i termin skladania ofert: Formularz oferty wraz z wymaganymi zalacznikami nalezy
ztozy¢ do dnia 12 stycznia 2023 r. do godziny 15.30 na adres elektronicznej skrzynki podawczej
Starostwa Powiatowego w Skarzysku-Kamiennej na ePUAP /j9n60rop5e/SkrytkaESP
podajac tytut: Oferta na wykonanie diagnozy cyberbezpieczenstwa”.



8. Ocena ofert:
1)  Jedynym kryterium oceny ofert (kryterium 100%) bedzie cena catkowita (brutto) za
wykonanie przedmiotu zamdwienia opisanego W ninigjszym zamoOwieniu 1 umowie,
wynikajaca z oferty sporzadzonej przez Wykonawce zgodnie z formularzem ofertowym

stanowigcym zalacznik nr 1 do niniejszego zapytania.

Ocena ofert zostanie przeprowadzona wg formuty:

Cena najnizsza (brutto) z posrod ztozonych ofert
Otrzymane punkty = ..ot x100
Cena badanej oferty (brutto)

2) Zamoéwienie zostanie udzielone Wykonawcy, ktory spetnia wszystkie wymienione
wymagania oraz przedstawi najkorzystniejsza oferte¢ cenows tj. uzyska najwieksza liczbe
punktow.

9. Informacje o wyborze najkorzystniejszej oferty: Informacja o wyborze oferty zostanie podana
na stronie BIP Zamawiajacego. Wybrany Wykonawca zostanie powiadomiony w formie pisemnej
lub elektronicznej.

10. Dodatkowe informacje:

1)  Przy wyborze oferty zamawiajacy kierowac si¢ bedzie jedynym kryterium ,,cena”.

2) Cena za wykonanie zamdwienia obejmuje wszystkie koszty niezbedne do catkowitego
1 efektywnego wykonania zamowienia.

3) Zamawiajacy zastrzega sobie prawo do:

a) zamknigcia niniejszego postgpowania bez wyboru jakiejkolwiek oferty i bez podania
przyczyny, o czym poinformuje niezwlocznie oferentow,

b) wezwania Wykonawcow do wyjasnien lub uzupelnien dotyczacych informacji
zawartych w ofercie,

C) zmiany tresci zapytania ofertowego przed uptywem terminu sktadania ofert.

4)  Dodatkowych informacji dotyczacych zapytania ofertowego udziela p. Ryszard Chala,
e-mail: iod@skarzysko.powiat.pl , tel. 537238537.

11. Zataczniki:

1) Formularz oferty — zatacznik nr 1,
2) Wykaz ustug (o$wiadczenie Wykonawcy o posiadanym doswiadczeniu) — zalgcznik nr 2,

3) Dane osoby, ktora bedzie wykonywala diagnoze cyberbezpieczenstwa (o$wiadczenie



4)

5)

6)

Wykonawcy, ze dysponuje osoba zdolng do realizacji ustugi) — zatacznik nr 3,
Oswiadczenie Wykonawcy o spetnieniu warunkow udziatu w postgpowaniu — zatgcznik
nr4,

Projekt umowy wraz z projektem umowy powierzenia przetwarzania danych osobowych
— zalacznik nr 5.

Zatacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy Powiat — ,,Formularz

informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa”



