Skarżysko-Kamienna, dnia 29.12.2022 r.
Zamawiający:
Powiat Skarżyski
ul. Konarskiego 20
26-110 Skarżysko-Kamienna
      
Nr sprawy: IN.042.1.2022

INFORMACJA
WYJAŚNIENIE TREŚCI ZAPYTANIA OFERTOWEGO

Dotyczy: Zapytanie ofertowe na wykonanie diagnozy cyberbezpieczeństwa w oparciu o Umowę o powierzenie grantu o numerze 5500/P/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, dotyczącą realizacji konkursu grantowego „Cyfrowy Powiat” 
o numerze POPC.05.01.00-00-0021/21-00


Zamawiający informuje, że w dniu 28.12.2022 r., Wykonawca zwrócił się do Zamawiającego 
z wnioskiem o doprecyzowanie treści zapytania ofertowego.

W związku z powyższym, Zamawiający udziela następujących wyjaśnień i odpowiedzi:

Pytanie 1: Ilość lokalizacji samego Starostwa (adresy, info. co znajduje się pod danym adresem – jeśli jest kilka budynków niedaleko siebie to traktujemy to jako jedną lokalizację – nie chodzi także o lokalizacje jednostek podległych, których diagnoza NIE DOTYCZY, chodzi o fizyczne lokalizacje Starostwa jak np. filie zamiejscowe itp., które trzeba ewentualnie fizycznie z audytem odwiedzić):
Odpowiedź: Zamawiający informuje, że w ramach przedmiotowej usługi audytowane będą dwa budynki, w których mieszczą się wydziały Starostwa przy ul. Konarskiego 20 i Plac Floriański 1. Budynki położone są po przeciwnej stronie jednopasmowej ulicy w Skarżysku-Kamiennej. Zgodnie z intencją pytania, można je traktować jako jedną lokalizację.

Pytanie 2: Ilość pracowników/użytkowników:
Odpowiedź: Zamawiający informuje, że w Starostwie Powiatowym w Skarżysku-Kamiennej zatrudnionych jest 130 użytkowników systemu informatycznego.

Pytanie 3: Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.). 
W tym rozgraniczyć:
a. Ilość komputerów (również przenośnych)
b. Ilość serwerów (fizycznych, wirtualnych)
c. Ilość pozostałych urządzeń podłączonych do sieci
Odpowiedź: Zamawiający informuje, że ilość wszystkich hostów podłączonych do sieci wynosi 270 hostów, w tym:
a. Ilość komputerów (również przenośnych) -  130
b. Ilość serwerów (fizycznych, wirtualnych) - 40 
c. Ilość pozostałych urządzeń podłączonych do sieci – 100

Pytanie 4: Ilość adresów zewnętrznych:
Odpowiedź: Zamawiający posiada 18 adresów zewnętrznych.

Pytanie 5: Ilość podsieci (jaki zakres maski każdej podsieci?):
Odpowiedź: 1 sieć LAN, maska 23, 8 sieci VLAN, maska 24.

Pytanie 6: Ilość serwerowni i ich lokalizacja?
Odpowiedź: Zamawiający posiada dwie serwerownie.

Pytanie 7: Czy mają Państwo wdrożoną Active Directory?
Odpowiedź: Zamawiający  ma wdrożone Active Directory.

[bookmark: _Hlk25325213]Pytanie 8: Jaki budżet (brutto) wpisali Państwo we wniosku grantowym na realizację samej Diagnozy cyberbezpieczeństwa z całej puli przydzielonych środków?
Odpowiedź: Kwota jaką Zamawiający zamierza przeznaczyć na realizację niniejszej usługi, nie jest konieczna Wykonawcy do prawidłowej wyceny usługi.

Pytanie 9: Do kiedy maksymalnie oczekują Państwo zrealizowania przedmiotu zamówienia?
[bookmark: _GoBack]Odpowiedź: W ciągu 1 miesiąca od dnia zawarcia umowy.

Pytanie 10: W projekcie umowy w paragrafie 1, ust. 5 w osobnych punktach zawarto:
a. Wykonawca dostarczy wyniki diagnozy cyberbezpieczeństwa w postaci wypełnionego „Formularza informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa”, 
o którym mowa w ust. 4 w formacie .xlsx  lub .xls (edytowalny plik Excel) i w formacie pdf, podpisanego przez audytora wykonującego diagnozę, na adres elektronicznej skrzynki podawczej Starostwa Powiatowego w Skarżysku-Kamiennej na ePUAP /j9n60rop5e/SkrytkaESP.
b. opracowanie raportu po przeprowadzeniu diagnozy cyberbezpieczeństwa z uwagami, podpisanego przez audytora wykonującego diagnozę i dostarczenie na adres elektronicznej skrzynki podawczej Starostwa Powiatowego w Skarżysku-Kamiennej na ePUAP /j9n60rop5e/SkrytkaESP
Czy w związku z powyższym oczekują Państwo dwóch osobnych dokumentów – zał. 8 konkursu w excelu oraz opisowego raportu, czy wystarczy jeden dokument w postaci zał. 8 ale z wszelkimi uwagami, zaleceniami i uwagami odnośnie najbardziej newralgicznych obszarów.
Odpowiedź: Zamawiający oczekuje dwóch dokumentów opisanych szczegółowo w §1 ust.5 pkt. 2) 
i pkt. 3) projektu umowy.


Zamawiający informuje, że zmianie nie ulega termin składania i otwarcia ofert.

Odpowiedzi na pytania stają się integralną częścią zapytania ofertowego.
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