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Zatgcznik Nr 1

do Zarzadzenia Nr 34/2023
Starosty Skarzyskiego

z dnia 11.05.2023

§ 1. Miejsce Swiadczenia pracy zdalnej

Pracownik musi zapewni¢ warunki umozliwiajgce mu skuteczng prace zdalng z
zachowaniem wtasciwego poziomu bezpieczeristwa informacji.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, gdzie osoby
postronne mogg zapoznac sie z trescig wykonywanej pracy lub stuzbowych rozméw.
Wykonywanie pracy zdalnej nie zwalnia pracownika z obowigzku przestrzegania
postanowien Polityki Bezpieczenstwa Informacji wraz z dokumentami powigzanymi.

§ 2. Sprzet

Pracownik moze wykonywaé prace zdalng wylacznie z wykorzystaniem urzadzen
stuzbowych.

Zabronione jest udostepnianie urzadzen stuzbowych innym osobom, np. domownikom.
Problemy z dziataniem udostepnionego sprzetu nalezy zgtasza¢ do Wydziatu Informatyki.

W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikdéw informacji,
nalezy niezwtocznie zgtosi¢ zdarzenie do przetozonego, ktéry poinformuje o tym Wydziat
Informatyki i Inspektora Ochrony Danych.

§ 3. Bezpieczenstwo danych elektronicznych

Niedozwolone jest korzystanie z publicznego dostepu do sieci Internet, w tym punktow
HotSpot.
W przypadku korzystania z domowego tacza internetowego:
a. Panel administracyjny urzadzenia dostepowego jest zabezpieczony hastem o
dtugosci co najmniej 10 znakdw,
b. Dostep do bezprzewodowej sieci Wi-Fi jest zabezpieczony protokotem szyfrowania
WPA2 lub WPA3,
c. Hasto dostepu do sieci Wi-Fi sktada sie z co najmniej 10 znakdw.
Urzadzenie do pracy zdalnej fgczy sie z zasobami Starostwa szyfrowanym potgczeniem VPN.
Pracodawca moze dodatkowo wprowadzi¢ na urzadzeniu inne zabezpieczenia, jak:
a. szyfrowanie dysku,
b. wytgczenie portéw USB,
c. geolokalizacja,
d. oprogramowanie do monitorowania pracy.
W przypadku zakonczenia lub przerwania pracy na urzadzeniu, pracownik zobowigzany jest
do jego zablokowania, aby uniemozliwi¢ korzystanie z niego przez osoby postronne.

§ 4. Bezpieczenstwo dokumentow papierowych

Zgodnie z obowigzujgcym u pracodawcy zasadami wszystkie dokumenty zawierajgce
informacje poufne, w tym dane osobowe, powinny byé przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

Obowigzuje ogolny zakaz zabierania dokumentdw lub ich kopii poza siedzibe pracodawcy.
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Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
zgtasza do pracodawcy prosbe o mozliwosc¢ ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalne;.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik moze
sporzadzi¢ kopie niezbednych dokumentow.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajgce
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

Informacja jest przekazywana pracodawcy.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowac¢
szczegOlng ostroznos¢, aby ich nie zgubic.

Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym (Swietlica w szkole,
kawiarnia, restauracja, galeria handlowa, itp.)

Poza czasem pracy, dokumenty powinny by¢ przechowywane w zamknietej na klucz szafie,
szufladzie, itp.

Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdci¢ pracodawcy, ktéry weryfikuje
ich kompletnos¢.



