W dniu 25 maja 2009 r. w Starostwie Powiatowym w Skarzysku —Kamiennej zostat przeprowadzony
audyt weryfikujgcy stan zgodnosci z wymaganiami wynikajgcymi z obowigzujacych przepisow z
zakresu ochrony danych osobowych oraz bezpieczeistwa systemu informatycznego w ktérym
przetwarzane sg dane osobowe. Autorem wiodgcym auditu byta firma Amigable . Sp. z 0. 0 z siedzibg
w Warszawie przy. Al. Niepodlegtosci 186 — jako partner Zwigzku Powiatéw Polskich.

1. W ramach audytu dokonano wybiérczego sprawdzenia stanowisk komputerowych. Ocena
srodowiska informatycznego polegata na zbadaniu stanu podstawowych zabezpieczern komputerdw
w zakresie:

e  Aktualizacji systemu operacyjnego,

e Stosowaniu wiasciwej polityki haset przy pracy z komputerem,
e Zabezpieczeniami antywirusowymi,

e Udostepnianiu sieciowemu,

e Zabezpieczenia komputerdw,

e Legalnosci oprogramowania,

e Ochrony serweréw,

e Urzadzen aktywnych i sieci urzedéw,

e Dostepu urzedu do sieci zewnetrznej,

e Okablowania strukturalnego

2. W zakresie zgodnosci dziatan urzedu z przepisami o ochronie danych osobowych dokonano analizy
i przegladu:

e Sposobu i zasad wydawania zarzadzen,

e Dokumentowania sposobu zaznajamiania ich z pracownikami,

e Zasad postepowania z dokumentami zawierajgcymi dane osobowe,
e Stosowanych procedur ochrony dokumentéw.

3. Sprawdzono ponadto stan bezpieczenstwa fizycznego i srodowiskowego w zakresie:

e QOceny zabezpieczenia wewnetrznego,

e Zasad dostepu pracownikéw do urzedu,

e Systemu identyfikowania urzednikéw,

e Systemu i procedur ochrony przeciwwfamaniowej,
e Procedur dziatan na wypadek zagrozen,

e Zabezpieczen zewnetrznych obiektéw

Whioski:

e Wdrozone zasady zarzadzania oprogramowaniem gwarantujg jednostce petng legalnosé. Nie
stwierdzono stosowania oprogramowania na ktére urzad nie posiadatby licencji.

e Nie stwierdzono uchybiei w zakresie bezpieczerstwa danych w systemach informatycznych.
Sq one przetwarzane w sposob bezpieczny i gwarantujg ciggtosé pracy.

Zalecenia:



Nalezy uszczegdtowié i zaktualizowaé dokumentacje — Polityka Bezpieczeristwa
Wyznaczy¢ osobe zastepujacg Administratora Bezpieczenstwa Informacji w urzedzie
Uszczegdtowié upowaznienia do przetwarzania danych osobowych dla pracownikéw,
Zarejestrowa¢  pozostate zbiory danych osobowych oraz dokonaé aktualizacji
zgtoszonych do rejestracji zbioréw,

Wyposazy¢ pomieszczenia serwerowni w sprzet gasniczy do gaszenia urzadzen
elektronicznych,

Zobligowa¢ wszystkich pracownikéw do noszenia identyfikatoréw.



