BIP Starostwa Powiatowego w Skarzysku-
Kamienne]

Zarzadzenie nr 80/2007

2008-01-14

ZARZADZENIE nr 80/2007

Starosty Powiatu Skarzyskiego

z dnia 4 grudnia 2007 roku

w sprawie: Polityki bezpieczefistwa i Instrukcji zarzadzania i uzytkowania systeméw informatycznych
oraz baz danych w zakresie wymogéw bezpieczeristwa przetwarzania danych osobowych w Starostwie
Powiatowym w Skarzysku-Kamienne;j

Dzialajac na podstawie art. 36 ust 2 Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(Dz.U. z 2004 r. nr 33 poz. 285 z pdZn. zm.) oraz § 3 ust. 3 Rozporzadzenia MSWiA z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych ( Dz.U. nr 100 poz. 1024)zarzadzam, co nastgpuje:

§1

1.Ustalam Polityke bezpieczefistwa Starostwa Powiatowego w Skarzysku-Kamiennej stanowiaca
zatacznik nr 1 do niniejszego zarzadzenia

2. Ustalam Instrukcj¢ zarzadzania i uzytkowania systeméw informatycznych oraz baz danych w zakresie
wymogOw bezpieczenstwa przetwarzania danych osobowych stanowiaca zatacznik nr 2 do niniejszego
zarzadzenia

§2
Wykonanie zarzadzenia powierzam Administratorowi Bezpieczeristwa Informacji

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Starosta Powiatu Skarzyskiego

Jerzy Zmijewski
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I. ZASADY OGOLNE

§1.

Polityka Bezpieczenistwa danych osobowych zgodnie z wymogami obowiazujacych w tym zakresie
aktéw prawnych okresla bezpieczny sposéb przetwarzania danych i dostgpu do informacji
zawierajacych dane osobowe w Starostwie Powiatowym w Skarzysku-Kamienne;.

§2.

Uzyte w Polityce Bezpieczefistwa okreslenia oznaczaja:

1. Starostwo - Starostwo Powiatowe w Skarzysku-Kamiennej,

2. Komoérka organizacyjna - wydzial lub komérki organizacyjna starostwa,

3. Dane osobowe - wszelkie informacje pozwalajace zidentyfikowaé osoby fizyczne,

4. Przetwarzanie danych osobowych - gromadzenie, utrwalanie (przechowywanie),
opracowywanie, zmienianie, udostgpnianie i usuwanie danych osobowych, zwtaszcza
systemach informatycznych,

5. Uzytkownik - osoba upowazniona do przetwarzania danych osobowych,

6. Administrator systemu - osoba upowazniona do zarzadzania systemem



informatycznym,

7. System informatyczny - system przetwarzania danych w Starostwie Powiatowym w
Skarzysku-Kam. wraz z zasobami ludzkimi, technicznymi oraz finansowymi, ktory
dostarcza i rozprowadza informacje,

8. Zabezpieczenie systemu informatycznego — to wdrozenie sSrodkéw ochrony przed
nieuprawnionym dost¢pem, modyfikacja, zniszczeniem oraz ujawnieniem lub
pozyskaniem danych osobowych, a takze stosowanych srodkéw administracyjnych,
technicznych w tym zakresie.

II. DEFINICJA BEZPIECZENSTWA INFORMACII

§3.

1. Utrzymanie bezpieczefistwa przetwarzanych przez Starostwo informacji rozumiane jest
jako zapewnienie ich poufnosci, integralnosci i dostgpnosci na odpowiednim poziomie.
2. Pojecia w odniesieniu do informacji i aplikacji:

1) Poufnos¢ informaciji - rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy
maja dostep do informaciji,

2) Integralnos¢ informacji - rozumiana jako zapewnienie doktadnosci i kompletnosci
informacji oraz metod jej przetwarzania,

3) Dostgpnos¢ informacji - rozumiane jako zapewnienie, ze osoby upowaznione maja
dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne,

4) Zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenistwa, ktére moze
dotyczy¢ systeméw informacyjnych.

II. ZAKRES

§4.
Polityke Bezpieczenistwa stosuje si¢ do danych osobowych i wszystkich systeméw informatycznych
starostwa zawierajacych i przetwarzajacych te dane.

§5.

1. W systemie informacyjnym Starostwa przetwarzane sg informacje stuzace do
wykonywania zadan z zakresu administracji publiczne;j.

2. Informacje te sg przetwarzane i skladowane zar6wno w postaci manualnej jak

1 elektroniczne;.

§6.

1. Dokumenty Polityki Bezpieczeristwa Informacji maja zastosowanie do calego systemu
informacyjnego Starostwa w szczegdlnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sg informacje
podlegajace ochronie,

2) informacji bedacych wiasnoscia Starostwa lub klientéw Starostwa, o ile zostaty
przekazane na podstawie uméw,

3) wszystkich lokalizacji - budynkéw i pomieszczen, w ktdrych sa lub beda
przetwarzane informacje podlegajace ochronie,

4) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, konsultantow,
stazystow 1 innych os6b majacych dostep do informacji podlegajacych ochronie.

2. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczeristwa
zobowigzani sg wszyscy pracownicy w rozumieniu Kodeksu Pracy, konsultanci,
stazysci oraz inne osoby majace dostep do informacji podlegajacych ochronie.



§7.

Informacje niejawne nie sg objete zakresem niniejszej Polityki.

IV. STRUKTURA DOKUMENTOW POLITYKI
BEZPIECZENSTWA INFORMACII

§8.

1. Dokumenty Polityki Bezpieczefistwa Informacji ustanawiaja metody zarzadzania oraz
wymagania niezb¢dne do zapewnienia skutecznej i spdjnej ochrony przetwarzanych
informac;ji.

2. Zestaw dokumentoéw Polityki Bezpieczenstwa Informacji sktada si¢ z:

1) Niniejszego dokumentu Polityki Bezpieczefistwa Informacii,

2) Instrukcji zarzadzania systemami informatycznymi w zakresie wymogow
bezpieczenstwa przetwarzania danych osobowych, opisujacej sposéb zarzadzania
systemami przetwarzania danych osobowych w Starostwie,

3) Instrukcji postgpowania w sytuacji naruszenia ochrony danych osobowych,
opisujacej tryb postgpowania w sytuacjach naruszenia zabezpieczenia zasobéw
danych osobowych, zaobserwowanych préb naruszenia tego zabezpieczenia, a takze
uzasadnionego podejrzenia o przygotowywanej probie naruszenia.

V.DOSTEP DO INFORMACII

§9.

Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat si¢ z dostgpem do
danych osobowych, przed przystapieniem do pracy, podlegaja przeszkoleniu w zakresie
obowiazujacych przepiséw prawa dotyczacych ochrony danych osobowych oraz
obowiazujacych w Starostwie zasad ochrony danych osobowych.

§10.

Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien
okresla¢ zakres odpowiedzialnosci tej osoby za ochrong danych osobowych w stopniu
odpowiednim do zadan tej osoby realizowanych przy przetwarzaniu tych danych.

§11.

Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na
podstawie przepisOw prawa, powinno odbywac si¢ wg okreslonych odrgbnymi przepisami
procedur postgpowania.

VI. ZARZADZANIE DANYMI OSOBOWYMI

§12.
Administratorem danych osobowych Starostwa jest Starosta Powiatu Skarzyskiego.

§13.

1. Za bezpieczenistwo danych osobowych Starostwa, odpowiadaja

1) Administrator danych osobowych - Starosta Powiatu Skarzyskiego,

2) Administrator Bezpieczenstwa Informacji Starostwa.

2. Administrator Bezpieczenstwa Informacji Starostwa realizuje polityke bezpieczenstwa



informacji, ma prawo wydawac instrukcje regulujace kwestie zwigzane z ochrong
danych w strukturach Starostwa.

3. W umowach zawieranych przez Starostwo winny znajdowac si¢ postanowienia
zobowiazujace podmioty zewngtrzne do ochrony danych udostgpnionych przez
Starostwo.

§14.

1. Obowiazki wynikajace z ustawy o ochronie danych osobowych Starosta Powiatu
Skarzyskiego powierza lokalnym administratorom danych, naczelnikom wydziatow

w zakresie podlegtych im pracownikéw.

2. Naczelnicy komorek organizacyjnych Starostwa odpowiadaja za realizacje wymagan
obowigzujacych przepiséw prawa, dotyczacych ochrony danych osobowych z
obowigzkiem wspoéldziatania z Administratorem Bezpieczenstwa Informacji w tym
zakresie.

3. Naczelnicy komérek organizacyjnych Starostwa zobowiazani sg do zapoznania
podlegtych pracownikéw z trescia, ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych {Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.) z Polityka Bezpieczenstwa
Informacji w zakresie przetwarzania danych osobowych, Instrukcja zarzadzania
systemami informatycznymi w zakresie wymogow bezpieczenstwa przetwarzania
danych osobowych oraz Instrukcja postgpowania w sytuacji naruszenia ochrony
danych osobowych.

4. Zapoznanie si¢ z dokumentami okreslonymi w ust. 3 pracownicy Starostwa
potwierdzaja podpisem na indywidualnym zakresie czynnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych.

§15.

Ochrona zasobéw danych osobowych Starostwa jako catosci przed ich nieuprawnionym
uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkéw pracownikéw
Starostwa.

VII. ZAKRESY ODPOWIEDZIALNOSCI.

§16.
Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik Starostwa.

§17.

Administrator bezpieczefistwa informacji w starostwie powiatowym w Skarzysku-Kam.:
1. odpowiada za realizacje. ustawy o ochronie danych osobowych w zakresie dotyczacym
Administratora Bezpieczenistwa Informacii,

2. sprawuje nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktdrych dane sa.
przetwarzane oraz kontrola przebywajacych w nich oséb,

3. okresla strategie zabezpieczania systemow informatycznych starostwa,

4. sprawuje nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych
urzadzen majacych wplyw na bezpieczeristwo przetwarzania danych,

5. sprawuje nadzor nad naprawami, konserwacja oraz likwidacja urzadzen
komputerowych na ktérych zapisane s3. dane osobowe,

6. identyfikuje 1 analizuje zagrozenia oraz ryzyko, na ktére narazone moze byc¢
przetwarzanie danych osobowych w systemach informatycznych starostwa,

7. okresla potrzeby w zakresie zabezpieczenia systeméw informatycznych, w ktérych
przetwarzane sa dane osobowe,

8. sprawuje nadzér nad bezpieczenstwem danych zawartych w komputerach przenosnych,



dyskach wymiennych, laptopach, w ktérych przetwarzane sa dane osobowe,

9. sprawuje nadzor nad obiegiem oraz przechowywaniem dokumentow i wydawnictw
zawierajacych dane osobowe,

10. monitoruje dzialanie zabezpieczen wdrozonych w celu ochrony danych osobowych w
systemach informatycznych,

11. sprawuje nadzér nad funkcjonowaniem mechanizméw uwierzytelniania
uzytkownikéw w systemie informatycznym przetwarzajacym dane oraz

kontrole dostgpu do danych,

12. opiniuje wniosek naczelnika wydzialu o przyznaniu danemu uzytkownikowi
identyfikatora oraz praw dostgpu do informacji chronionych w danym systemie
przetwarzania,

13. powiadamia administratora systemu o koniecznosci utworzenia identyfikatora
uzytkownika w systemie oraz zmianie/nadaniu uprawnien dostgpu uzytkownika do
systemu,

14. prowadzi ewidencje. baz danych w systemach informatycznych, w ktérych
przetwarzane sa dane osobowe,

15. prowadzi ewidencj¢ osob zatrudnionych przy przetwarzaniu danych osobowych w
systemach informatycznych,

16. prowadzi ewidencj¢ miejsc przetwarzania danych osobowych w systemach
informatycznych,

17. prowadzi rejestr zbioréw danych osobowych starostwa (przetwarzanych metoda
tradycyjna lub w systemach informatycznych).

§18.

Lokalni administratorzy danych osobowych zobowiazani sg. do przestrzegania wszystkich przepiséw
ustawy o ochronie danych, w szczeg6lnosci poprzez:

1. okreslanie indywidualnych obowigzkéw 1 odpowiedzialnosci os6b zatrudnionych przy
przetwarzaniu danych osobowych, wynikajacych z ustawy o ochronie danych
osobowych,

2. zapoznawanie 0sOb zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowigzujacymi w tym zakresie,

3. wykonywania zalecefi Administratora Bezpieczenistwa Informacji Starostwa
Powiatowego w Skarzysku-Kam. w zakresie ochrony danych osobowych,

4. wdrazanie i nadzorowanie przestrzegania Polityki bezpieczefistwa informacii,

5. wdrazanie i nadzorowanie przestrzegania instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych,

6. dzialanie zgodnie z instrukcja postgpowania w sytuacji naruszenia ochrony danych
osobowych,

7. stwarzanie warunkéw organizacyjnych i technicznych umozliwiajacych spetnienie
wymogow wynikajacych z obowigzywania ustawy o ochronie danych osobowych,

8. odpowiedzialnos¢ za poprawnos$¢ merytoryczng danych gromadzonych w systemach
informacyjnych,

9. okreslanie, ktore osoby 1 na jakich prawach maja dost¢p do danych informac;ji,

10. przygotowanie zgloszeni rejestracji Zbiorow Danych do Generalnego Inspektoratu
Danych Osobowych, jezeli maja one charakter danych osobowych i przekazanie do
Administratora Bezpieczenistwa Informacji. Praca Lokalnych Administratoréw

Danych Osobowych jest nadzorowana pod wzgledem bezpieczenstwa przez
Administratora Bezpieczenstwa Informacji.

§ 19
Administrator Systemu Informatycznego odpowiedzialny jest za:
1. biezacy monitoring 1 zapewnienie ciaglosci dzialania systemu informatycznego oraz



baz danych,

2. optymalizacje wydajnosci systemu informatycznego baz danych,

3. instalacje 1 konfiguracje sprz¢tu sieciowego 1 serwerowego,

4. instalacje i1 konfiguracje oprogramowania systemowego, sieciowego i oprogramowania
bazodanowego,

5. konfiguracje i administracje oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajacym dane chronione przed nieupowaznionym dostgpem,
6. wspolprace z dostawcami ushug oraz sprzgtu sieciowego 1 serwerowego oraz
zapewnienie zapiséw dotyczacych ochrony danych osobowych,

7. zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

8. zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobéw
umozliwiajacych ich przetwarzanie,

9. przeciwdziatanie prébom naruszenia bezpieczefistwa informacji,

10. przyznawanie na wniosek Lokalnego Administratora Danych, za zgoda
Administratora Bezpieczenistwa Informaciji $cisle okreslonych praw dostepu do
informacji w danym systemie,

11. wnioskowanie do Administratora Bezpieczenstwa Informacji w sprawie procedur
bezpieczenstwa i standardow zabezpieczen,

12. zarzadzanie licencjami, procedurami ich dotyczacymi,

13. prowadzenie profilaktyki antywirusowe;.

Praca Administratoréw SystemOw Informatycznych jest nadzorowana pod wzgledem
bezpieczenstwa przez Administratora Bezpieczenstwa Informacji.

VIII. PRZETWARZANIE DANYCH OSOBOWYCH

§20.

Systemy informatyczne stuzace do przetwarzania danych osobowych, musza spetnia¢

wymogi obowigzujacych aktéw prawnych regulujacych zasady gromadzenia i przetwarzania danych
osobowych.

§21.
Do tworzenia kopii bezpieczeristwa danych osobowych w postaci elektronicznej stuza
indywidualne systemy archiwizowania dla poszczegdlnych systeméw przetwarzania.

§22.
Kopie bezpieczenistwa oraz dokumenty papierowe zawierajace dane osobowe przechowuje si¢ w
warunkach uniemozliwiajacych dost¢p do nich osobom nieuprawnionym.

IX. ARCHIWIZOWANIE INFORMACIJI ZAWIERAJACYCH DANE OSOBOWE

§23.

Zasady archiwizacji i brakowania dokumentéw reguluje Rozporzadzenie Ministra Kultury z dnia 16
wrzesnia 2002 r. w sprawie postgpowania z dokumentacja zasad jej klasyfikacji i kwalifikowania oraz
zasad 1 trybu przekazywania materialtéw archiwalnych do archiwéw

panistwowych (Dz. U. Nr 167, poz. 1375).
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I. POSTANOWIENIA OGOLNE

§1.

Instrukcja okresla procedury zarzadzania systemami informatycznymi w zakresie przetwarzania danych
osobowych, zwanych dalej danymi, ze szczegélnym uwzglednieniem wymogoéw bezpieczenstwa
informacji w Starostwie Powiatowym w Skarzysku-Kam. zwanym dalej Starostwem.

1. Zawarte w instrukcji procedury maja na celu podniesienie poziomu bezpieczenstwa systemow
informatycznych oraz okreslenie odpowiedzialnosci pracownikéw Starostwa za prawidlowe dziatanie
tych systeméw i bezpieczeristwo przetwarzanych w nim danych.

2. Instrukcja pozwala stosowaé ujednolicone zasady ochrony danych w systemach i sieciach
informatycznych Starostwa.

§ 2.

Instrukcja w szczegblnosci zawiera:

1. Procedure rozpoczgcia i zakonczenia pracy w systemach informatycznych,
2. Procedurg przydziatu haset dla uzytkownikéw i czgstotliwos¢ ich zmiany.



3. Zasady rejestrowania i wyrejestrowywania uzytkownikow .

4. Metody oraz harmonogram tworzenia kopii bezpieczenistwa,

5. Procedurg 1 harmonogram sprawdzania obecnosci wiruséw komputerowych oraz metody ich
usuwania,

6. Procedurg i okres przechowywania elektronicznych no$nikéw informacji i wydrukéw,

7. Procedurg i harmonogram dokonywania przegladéw i konserwacji systeméw oraz zbioréw danych
osobowych,

8. Zasady wyposazania i eksploatacji stacji roboczych,

9. Zasady wymiany informacji w sieciach komputerowych.

§ 3.

Uzyte w instrukcji terminy 1 okreslenia oznaczaja;

1. Ustawa - Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002r. Nr 101
poz. 926, ze zm.),

2. Rozporzadzenie - Rozporzadzenie Rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych {Dz.U.2004r. Nr 100 poz. 1024),

3. Starostwo - Starostwo Powiatowe w Skarzysku-Kam,

4. Komorka organizacyjna - odpowiednio komoérki organizacyjne Starostwa.

5. Naruszenie bezpieczenistwa systemu informatycznego - jakiekolwiek naruszenie poufnosci,
integralnosci, dostgpnosci do systemu informatycznego spowodowane przez ludzi, jak tez powstate na
skutek oddziatywania sit przyrody, katastrof, itp.

6. Administrator Danych - Starosta Powiatu Skarzyskiego,

7. ABI - Administrator Bezpieczenistwa Informacji,

8. Administrator systemu - osoba zarzadzajaca biezaca praca systemu informatycznego i zbiorami
danych w Starostwie Powiatowym w Skarzysku.

9. Systemy informatyczne Starostwa zwane dalej systemami -zespoty

wspOtpracujacych ze soba urzadzen, programéw, procedur gromadzenia i przetwarzania informacji,
narzedzi programowych zastosowanych do przetwarzania danych wraz ze zgromadzonymi danymi oraz
osobami upowaznionymi do pracy na tych systemach (w tym obstuga techniczna urzadzen),

10. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych, takie jak utrwalanie,
przechowywanie, opracowywanie, zmienianie, udost¢pnianie, przekazywanie 1 usuwanie, a zwlaszcza
te, ktére wykonuje si¢ w systemach informatycznych,

11. Obszar przetwarzania danych - obiekty, pomieszczenia jednostek i komoérek organizacyjnych
Starostwa, w ktérych odbywa sie gromadzenie i przetwarzanie danych w uktadach elektronicznych na
nos$nikach magnetycznych, optycznych (réwniez w postaci papierowej np. kartoteki czy inne zbiory
informacji), urzadzenia, elementy techniczne, z ktérych charakteru pracy wynika wydawanie informacji
na zewnatrz tzn. monitory, drukarki itp.,

12. Zabezpieczenie danych w systemie Starostwa - wdrozenie i eksploatacja stosownych srodkéw
technicznych i organizacyjnych zapewniajacych ochrong danych przed ich nieuprawnionym
pozyskiwaniem, gromadzeniem 1 przetwarzaniem,

13. Uzytkownik - uzytkownik systemu informatycznego czyli:

1. osoba zatrudniona przy przetwarzaniu danych w Starostwie, ktéra posiada upowaznienie do obstugi
systemu oraz urzadzerh wchodzacych w jego sklad, a takze osoba przetwarzajaca dane w toku
wykonywania umowy cywilnoprawnej zawartej ze Starostwem (np. umowy zlecenia, umowy o dzieto,
itp.),

2. pracownik innego podmiotu, ktéry Swiadczy ustugi zwiazane z praca, w systemie Starostwa na
podstawie odrgbnych uméw z tym podmiotem (np. serwis, zlecenie przetwarzania danych, itp.),

14. Gromadzenie danych - zbieranie danych (bazy danych) na nos$nikach elektronicznych oraz
wydrukach danych.



§ 4.

Za bezpieczenstwo danych osobowych Starostwa, odpowiadaja:

1. Administrator Danych Osobowych - Starosta Powiatu Skarzyskiego,
2. Administrator Bezpieczenistwa Informacji Starostwa.

§5.

Ochrona zasoboéw danych Starostwa jako catosci, przed ich nieuprawnionym uzyciem lub zniszczeniem
jest jednym z podstawowych obowigzkéw kazdego pracownika Starostwa. Musza zatem by¢
przestrzegane zasady i obowiazki w tym zakresie tzn.:

1. Osoby zatrudnione przy przetwarzaniu danych (takze poza systemami) sa zobowiazane do
szczegoblnej dbatosci o zachowanie poufnosci 1 dostgpu do danych gromadzonych: w bazach danych,
kartotekach, skorowidzach itp.

2. Obowiazkiem kazdego pracownika Starostwa jest zachowanie tajemnicy stuzbowej, w tym ochrony
danych osobowych gromadzonych i przetwarzanych przez Starostwo. Obowiazek ten istnieje rOwniez
po ustaniu zatrudnienia.

§ 6.

Obowiazki wynikajace z ustawy o ochronie danych osobowych Starosta Powiatu Skarzyskiego
powierza administratorom systeméw oraz naczelnikom wydzialéw w zakresie podlegtych im
pracownikow.

§7.

1. Obszary przetwarzania danych w obiektach i pomieszczeniach Starostwa nie moga by¢ dostgpne dla
0sOb nieuprawnionych.

2. Dopuszczalne odstgpstwo stanowia pomieszczenia, w ktdrych przyjmowani sg interesanci. Jezeli
pomieszczenia te wyposazone sg jednoczesnie w urzadzenia z dostgpem do systeméw bazodanowych
albo tradycyjnych kartotek nalezy w nich stosowac szczegdlne Srodki ostroznosci, w tym:

1) monitory powinny by¢ usytuowane tak, aby ekrany byly niewidoczne dla

0s6Ob nieuprawnionych,

2) interesanci powinni wchodzi¢ pojedynczo i pozostawaé w pomieszczeniu

tylko w obecnosci uzytkownika systemu,

2) kartoteki tradycyjne nalezy zabezpieczy¢ przed dostgpem osob

nieuprawnionych,

3) nie nalezy pozostawia¢ dokumentéw papierowych i nosnikow

elektronicznych w miejscach umozliwiajacych ich wykorzystanie przez

osoby nieuprawnione,

5) drukarki i urzadzenia peryferyjne powinny by¢ usytuowane tak, aby

znajdowaly si¢ z dala od przestrzeni, po ktdrej poruszaja si¢ osoby

nieuprawnione,

6) naczelnicy komdrek organizacyjnych okresla szczegétowe zasady:

wzywania pomocy przez pracownika w przypadku bezposredniego

zagrozenia ich zycia lub zdrowia, proby pozyskania danych osobowych

oraz w szczeg6lnych przypadkach ogloszenia alarmu.

§ 8.
Systemy informatyczne w Starostwie powinny wymuszaé autoryzacj¢ osoby przystepujacej do pracy na
zbiorach danych osobowych.

§9.
Odpowiedzialno$¢ za ochrong danych zawartych na komputerach przenosnych oraz innych przenosnych



urzadzeniach umozliwiajacych gromadzenie danych, spoczywa wytacznie na dysponentach tych
urzadzen. Minimalnym wymaganym zabezpieczeniem kazdego komputera PC w Starostwie jak rOwniez
komputera przeno$nego jest ograniczenie dost¢pu do tego komputera hastem (hasto na BIOS, Windows,
wygaszacz ekranu).

§ 10.

1. Dane wyeksportowane z systemu do komputera lokalnego lub przenoSnego moga znajdowac si¢ na
tym komputerze tylko przez niezbg¢dny do ich wykorzystania czas.

2. Po wykorzystaniu danych okreslonych w ust. 1 nalezy je niezwlocznie usunac.

3. Danych okreslonych w ust. 1 nie mozna udostgpnia¢ osobom nieuprawnionym.

§11.

Wszelkie informacje zawierajace dane, udost¢pniane podmiotom zewngtrznym Starostwa, moga zostaé
przekazane tylko za posrednictwem kancelarii ogélnej Starostwa, w ktérej odnotowywany jest zakres
podmiotowy i przedmiotowy udostgpnienia. W uzasadnionych przypadkach dane moga, by¢ przesytane
drogeg elektroniczng w formie zaszyfrowane;.

§ 12.

1. Zabrania sie:

1) zapisywania indywidualnych haset dostepu,

2) dokonywania samowolnych napraw sprzetu informatycznego oraz

modyfikowania oprogramowania,

3) samodzielnego zakupu sprz¢tu komputerowego lub oprogramowania bez

wiedzy i akceptacji Informatyka lub Gtéwnego Specjalisty ds. Informatyzacji,

4) logowania si¢ w systemie jako inny uzytkownik,

5) samodzielnego wgrywania oprogramowania,

6) wynoszenia dokumentacji w tym nosnikow elektronicznych

zawierajacych dane, poza obszar jednostki organizacyjnej,

7) instalowania na komputerach starostwa prywatnych kont poczty

elektroniczne;j,

8) wykorzystywania Internetu do celéw innych niz stuzbowe oraz

przegladania stron o tematyce pornograficznej, nielegalnych stron z kodami

aktywacyjnymi do programéw lub programami tamiagcym zabezpieczenia

programéw przed nielegalnym kopiowaniem, korzystania z ,,czatow”

internetowych, $ciagania plikéw muzycznych oraz filméw.

2. Odwiedzanie stron internetowych jest monitorowane przez komoérke informatyki starostwa.

3. Identyfikator 1 hasto osoby, ktdra utracita uprawnienia do korzystania z systemu nalezy bezzwlocznie
uniewaznic.

4. Identyfikator osoby, ktdra utracita uprawnienia i zostata wyrejestrowana z systemu nie moze by¢
przydzielony innej osobie.

5. Dostep do poszczegdlnych elementéw systeméw bazodanowych powinien by¢ realizowany tylko w
zakresie okreslonym nadanymi uprawnieniami, po wydaniu upowaznienia uzytkownikowi.

§ 13.

1. Osoby zatrudnione w Starostwie potwierdzaja wlasnorecznym podpisem zapoznanie si¢ z instrukcja
dotyczaca przetwarzania danych osobowych.

2. Osoby zatrudnione w Starostwie podlegaja, szkoleniu w zakresie ochrony danych, po ktérym
otrzymuja, upowaznienie do obstugi systemow informatycznych w zakresie przetwarzania danych.

3. Upowaznienie do obshugi systemu w zakresie przetwarzania danych wydaje stanowisko ds.
kadrowych, akceptuje Administrator Bezpieczeristwa Informacji oraz podpisuje Administrator Danych.
4. Indywidualny zakres czynnosSci osoby zatrudnionej przy przetwarzaniu danych oraz Upowaznienie do
obstugi systeméw informatycznych w zakresie przetwarzania danych zalacza si¢ do akt personalnych



pracownika.

§ 14.

1. Administrator Bezpieczenistwa Informacji prowadzi nastgpujace ewidencje:

1) ewidencj¢ baz danych w systemach informatycznych, w ktérych

przetwarzane sa dane osobowe.

2) ewidencj¢ oséb upowaznionych do przetwarzania danych osobowych w

systemach informatycznych.

3) ewidencj¢ miejsc przetwarzania danych osobowych w systemach

informatycznych i sposobu ich zabezpieczania,

4) rejestr zbiorow danych osobowych starostwa (przetwarzanych metoda

tradycyjna lub w systemach informatycznych).

2. Naczelnicy wydzialéw (lokalni administratorzy danych) zobowiazani sg do przekazywania do
administratora bezpieczenstwa informacji danych o nowych uzytkownikach systeméw lub zmianach
dotyczacych kont uzytkownikow.

3. O zamiarze wypowiedzenia umowy o prace lub ustaniu stosunku pracy z osobg zatrudniong w
Starostwie, wiasciwa ds. pracowniczych komdrka organizacyjna Starostwa powiadamia Administratora
Bezpieczenstwa Informac;ji.

4. Administrator Bezpieczenistwa Informacji niezwlocznie powiadamia o faktach wynikajacych z ust. 3,
osoba odpowiedzialng za nadawanie haset i kodéw dostepu. Kody dostepu i hasta sa, likwidowane w
ciggu 24 godzin od ustania uprawniefi lub zatrudnienia.

Procedury i metody zapewniajace bezpieczefistwo
systeméw informatycznych i baz danych.

I. Procedura rejestrowania 1 wyrejestrowywania uzytkownikow

§ 1.

1. Kazdy pracownik Starostwa korzystajacy z systemu informatycznego lub innego oprogramowania
rejestruje si¢ jako uzytkownik.
2. Niedopuszczalna jest praca w systemie na koncie innego uzytkownika.

§2.

1. W celu zarejestrowania osoby jako uzytkownika systemu, naczelnik komorki organizacyjne;j
Starostwa, w ktorej zatrudniona jest osoba, kieruje wniosek do komoérki Informatyki Starostwa, w
ktérym okresla:

1) konieczne uprawnienia (badZ zmiang¢ lub wycofanie uprawnien) ze

szczegblnym uwzglednieniem uprawnien do przetwarzania danych.

2) informacjg o przeszkoleniu uzytkownika w zakresie ochrony danych,

potwierdzong przez Administratora Bezpieczenistwa Informacji.

3) zalozenie profilu, nadanie uprawnien, modyfikacja uprawnien

uzytkownika do systemu informatycznego nastgpuje po przedtozeniu do

Administratora Bezpieczenistwa Informacji wniosku (wzér w zataczniku

nr 1 do Instrukcji).

§3.

1. Nadawanie i rozszerzanie uprawnien uzytkownikow koordynuje Administrator Bezpieczenistwa



Informac;ji.
2. Administrator systemu w porozumieniu z Administratorem Bezpieczenistwa Informacji nadaje,
nadzoruje 1 wycofuje uprawnienia.

§ 4.

Identyfikator uzytkownika powinien spetniajac nastgpujace wymagania:

1. dlugosé minimum trzy znaki,

2. musi by¢ niepowtarzalny w skali systemu,

3. jednym identyfikatorem moze poshugiwac si¢ tylko jeden uzytkownik,

4. identyfikator jest natychmiast blokowany przez administratora systemu po rozwigzaniu z
pracownikiem umowy o prace (po uzyskaniu takiej informacji z kadr)

5. identyfikator pracownika, ktdry rozwigzal umowe o prace nie moze zosta¢ przydzielony innemu
pracownikowi.

II. Procedura budowy i przydziatu haset dla administratoréw
systemow 1 uzytkownikéw oraz czestotliwos¢ ich zmiany.

§1.

Okresla si¢ nastepujace zasady tworzenia haset.

1. hasto powinno mie¢ nie mniej niz 8 znakow,

2. hasto powinno zawiera¢ znaki z wszystkich trzech nizej wymienionych grup:

1) male 1 duze litery,

2) cyfry,

3) znaki specjalne,

3. w hasle nie wolno uzywac polskich znakéw diakrytycznych lub innych znakéw narodowych,
4. hasto nie powinno mie¢ charakteru stownikowego,

5. haslo jest obowiazkowe dla kazdego uzytkownika, posiadajacego identyfikator w systemie,

6. po zaloZeniu hasta przez administratora uzytkownik ma obowiazek zarejestrowac si¢ do systemu i
zmieni¢ hasto.

§ 2.

Okresla sig nastgpujace zasady korzystania z haset:

1. nie wolno powtdrnie uzywac hasta raz uzytego,

2. haslo znane jest tylko uzytkownikowi,

3. przy wpisywaniu hasta nie jest ono wyswietlane na ekranie,
4. uzytkownik odpowiada za systematyczng zmian¢ haset.

§ 3.

Niedopuszczalne jest:

1. jakiekolwiek notowanie hasta,

2. podawanie swojego hasta innym uzytkownikom badz osobom nieuprawnionym do pracy w systemie
lub nie posiadajacym uprawnien do przetwarzania danych.

§ 4.

1. Hasla w systemach Starostwa zmienia si¢ nie rzadziej niz raz w miesiacu.

2. Powyzsze zalecenie jest obowiazujace w Starostwie niezaleznie od tego czy uzytkownik przetwarza
dane.

§5.

1. Administrator systemu tworzy i zmienia hasta zgodnie z zasadami okreslonymi w niniejszej instrukcji.



2. Hasta do serweréw lub aktywnych urzadzen sieci i istotnych programéw konfiguracyjnych,
administrator systemoéw umieszcza w zapiecz¢towanych kopertach i sktada w obecnosci Administratora
Bezpieczenstwa Informacji w w zabezpieczonej szafie (sejfie) .

3. Otwarcie koperty okreslonej w ust. 2 moze nastapi¢ w przypadku:

1) kontroli przez Starost¢ (GIdwnego Specjaliste ds. Informatyzaciji),

2) zamiaru zniszczenia nieaktualnych haset przez administratora systemu,

3) zaistnienia koniecznosci zapoznania si€ z jej zawartosciag spowodowane]

rezygnacja z pracy, pozbawieniem uprawnien lub Smiercig administratora

systemu; uprawnienie w tym zakresie posiada Gtéwny Specjalista ds.

Informatyzacji,

4) innych sytuacji nie okreslonych w Instrukcji postgpowania za zgoda

Administratora Danych.

§ 6.

1. Hasto lokalnego administratora stacji roboczych pozostaje w wytacznej dyspozycji komérki
Informatyki.

2. Zabrania si¢ nadawania uzytkownikom stacji roboczych uprawniefi administratora stacji robocze;.

§7.
Na stacjach lokalnych (roboczych) winny dziataé¢ procedury automatycznego wymuszania haset przez
zainstalowane tam systemy.

III. Procedura rozpoczecia i zakoiczenia pracy w systemie
informatycznym.

§ 1.

Postanowienia ogdlne.

1. Kazdy uzytkownik zobowigzany jest racjonalnie korzystaé ze wszystkich zasobéw wspdlnych, do
ktorych posiada dostgp (np. moc obliczeniowa, pojemnos¢ dysku, czas zaymowania zasobow
przyporzadkowanych ré6znym aplikacjom, sieci komputerowe) oraz przestrzegaé zalecen wiasciwych dla
kazdego stanowiska pracy.

2. Za podlaczenie sprzetu do wewngtrznych oraz zewngtrznych sieci facznosci, gniazd elektrycznych i
logicznych itp. odpowiada administrator systemow. Dokonywanie jakichkolwiek zmian w istniejacych
podiaczeniach przez uzytkownikéw bez zgody administratora systemu jest zabronione.

2. Zabronione jest samowolne podiaczanie urzadzeri elektrycznych do instalacji zasilajacej okablowania
strukturalnego (sieci elektrycznej przeznaczonej do zasilania komputeréw).Kazdy uzytkownik
komputera (stacji roboczej) odpowiada za jego stan i biezaca eksploatacjg.

3. Zabrania si¢ przechowywania na dyskach lokalnych i sieciowych plikow z danymi nie zwigzanymi
bezposrednio z zakresem wykonywanych obowiazkéw stuzbowych.

4. Zabrania si¢ korzystania z prywatnych nosnikéw elektronicznych ( dyskietki, CD, dyski zewngtrzne ).
5. Za uruchamianie oraz wylaczanie serweréw odpowiedzialni sg administratorzy systemow.

§2

1. Rozpoczynanie 1 koficzenie pracy we wszystkich systemach informatycznych winno odbywac si¢
zgodnie z zaleceniami administratorow systeméw i naczelnikow komérek organizacyjnych.

3. Kazdy uzytkownik przed rozpoczeciem pracy w systemach informatycznych zobowiazany jest do
zapoznania si¢ z wlasciwymi podrgcznikami lub instrukcjami (opracowanymi dla tych systeméw).

4. Uzytkownik systemu informatycznego Starostwa musi by¢ zarejestrowany przez administratora



systemu jako uzytkownik odpowiedniej aplikacji.

5. Wiaczajac komputer (w celu podjecia pracy) uzytkownik dokonuje autoryzacji zgodnie z poleceniami
wydawanymi przez system komputerowy ukazujacymi si¢ na ekranie monitora.

6. W przypadku pojawienia si¢ trudnosci w autoryzacji, pomimo prawidlowo wykonanych czynnosci,
uzytkownik zobowiazany jest skontaktowac si¢ z administratorem systemu.

7. W wypadku koniecznosci odejscia od komputera nalezy zablokowac¢ mozliwos¢ jego uzytkowania.
Jezeli nie ma mozliwosci zablokowania komputer nalezy wylaczy¢.

8. Po zakonczeniu pracy nalezy wylogowac si¢ z aplikacji oraz systemu operacyjnego (zamknaé
uruchomione aplikacje) nastgpnie zamkna¢ system operacyjny (wylaczy¢ komputer) . Komputera nie
nalezy wylaczad, jezeli sa takie zalecenia administratora sieci (systemu).

IV. Obszary przetwarzania danych

§ 1.

W celu zapewnienia bezpiecznych warunkoéw przetwarzania danych w systemach Starostwa okresla si¢
obszary przetwarzania danych jako:

1. obiekty, wydzielone pomieszczenia lub czgsci pomieszczen, w ktorych przetwarzane sa, dane (takze
w postaci tradycyjnej — papierowej),

2. czgsci obiektow, w ktorych znajduja sie informatyczne urzadzenia wyjscia (np. monitory, drukarki
itp.).

§ 2.

Pomieszczenie okreslone jako obszar przetwarzania danych powinno spetniaé nastgpujace warunki:

1. by¢ wyposazone w zamek mechaniczny lub elektroniczny zamykany kazdorazowo, gdy opuszczajq je
pracownicy zatrudnieni przy przetwarzaniu danych,

2. jezeli pomieszczenie znajduje si¢ na parterze lub istnieje mozliwos¢ podgladu z zewnatrz, ekrany
monitoréw umieszcza si¢ w sposéb uniemozliwiajacy taki podglad.

§3.

Wydzielona czgs$¢ pomieszczenia okreslona jako obszar przetwarzania danych powinna spetniac¢
nastgpujace warunki;

1. wyposazenie (meble) w tej czgsci pomieszczenia musza, by¢ tak ustawione, aby uniemozliwié lub
istotnie utrudni¢ dostgp do tego obszaru osobom nieuprawnionym,

2. monitory komputeréw, na ktérych dokonuje si¢ przetwarzania danych powinny by¢ ustawione w
sposob uniemozliwiajacy ich podglad osobom nieuprawnionym.

§ 4.

1. Lokalni Administratorzy Danych (Naczelnicy komoérek organizacyjnych Starostwa), sporzadzaja
imienne wykazy pracownikow swojej komorki organizacyjnej aktualnie zatrudnionych przy
przetwarzaniu danych.

2. Lokalni Administratorzy Danych (Naczelnicy komorek organizacyjnych Starostwa) wykazy okreslone
w ust. 1 przekazuja Administratorowi Bezpieczefistwa Informacji.

3. Zmiany dotyczace oséb przetwarzajacych dane Naczelnicy komdrek organizacyjnych Starostwa
przekazuja do dnia 15-go kazdego miesigca wg stanu na miesiac poprzedni Administratorowi
Bezpieczenstwa Informacji.

§ 5.
Nadzor nad przestrzeganiem zasad ochrony przetwarzanych danych sprawuje Administrator
Bezpieczenstwa Informacji.



V. Opis metod 1 harmonogram sporzadzania kopii bezpieczenstwa

§ 1.

1. Jedynie administrator systemow informatycznych jest upowazniony do sporzadzania kopii
zabezpieczajacych plikéw aplikacji i baz danych oraz systemOw operacyjnych i1 ponosi pelna
odpowiedzialnos¢ w tym zakresie.

2. Z kopii bezpieczenstwa moga by¢ odtwarzane zbiory danych, uprawnienia uzytkownikow 1
ustawienia zwigzane ze specyfika i uwarunkowaniami systeméw Starostwa.

3. Odtwarzania dokonuje administrator systemu.

§ 2.

1. Przyjmuje si¢ zasadg, iz kopie bezpieczenstwa nie powinny by¢ przechowywane w tym samym
pomieszczeniu, w ktérych przechowywane sa, zbiory danych eksploatowane na biezaco.

2. Nosniki zawierajace kopie bezpieczenistwa przechowywane sa w sejfie lub szafie odpowiednio
zabezpieczonej.

3. Dostep do kopii bezpieczenstwa moze posiada¢ wytacznie administrator systemu, a w razie jego
nieobecnosci: Administrator Bezpieczefistwa Informacji oraz Administrator Danych Starostwa.

§ 3.

1. Co najmniej raz na kwartal administrator systemu dokonuje sprawdzenia zasobéw kopii
bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych w przypadku awarii systemu.

2. Kopie bezpieczenstwa, ktore ulegly uszkodzeniu, lub zdezaktualizowaly si¢, podlegaja
bezzwlocznemu zniszczeniu.

3. Zniszczenia kopii bezpieczenistwa lub innego nosnika zawierajacego dane, dokonuje si¢ komisyjne w
porozumieniu z Administratorem Bezpieczenstwa Informacji. Z wykonanych czynnosci sporzadza si¢
protokot zniszczenia.

§ 4.

Opisu czynnoSci sporzadzania, okresowego sprawdzania. niszczenia kopii bezpieczefistwa, jak tez
odtwarzania danych z tych kopii, dokumentuje si¢ w ,,Ewidencji kopii bezpieczeristwa', ktéra
przechowywana jest przez administratora systemu.

§ 3.
Nadzér nad procesem sporzadzania, przechowywania i niszczenia kopii bezpieczenistwa sprawuje
Administrator Bezpieczenstwa Informacji.

§ 6.

Sposéb i czestotliwosé tworzenia awaryjnych kopii systemu operacyjnego serwerow:

1. Kopia systemu operacyjnego powinna by¢ wykonywana po kazdej modyfikacji, zmianie, konfiguracji
1 instalacji nowej wersji oprogramowania.

2. Powinny istnie¢ przynajmniej dwa zestawy takiej kopii zapisywane naprzemiennie, kopie takie
powinny by¢ okresowo sprawdzane pod katem ich przydatnosci - prawidlowosci wykonania oraz
mozliwosci odtwarzania.

§7.

Metoda 1 czgstotliwos¢ tworzenia awaryjnych kopii danych;

1. Pelna kopia zabezpieczajaca plikow aplikacji i bazy danych systeméw wykonywana jest raz w
tygodniu.

2. Przyrostowa (czgsSciowa) kopia zabezpieczajaca wykonywana jest codziennie.

3. Wykonane kopie powinny by¢ odpowiednio opisane (nazwa serwera,



bazy danych, data)

§ 8.

Zobowiazuje si¢ pracownikéw starostwa do zapisywania waznych zasobéw na dysku sieciowym.

V1. Procedura wykrywania 1 usuwania wirusow
w systemach informatycznych.

§ 1.

Procedura przeznaczona jest dla administratorow 1 uzytkownikéw sieci informatycznej oraz
indywidualnych stanowisk komputerowych Starostwa.

§ 2.

Ochrona antywirusowa realizowana jest przy uzyciu stosowanego w Starostwie licencjonowanego
oprogramowania antywirusowego, zwanego dalej oprogramowaniem. Oprogramowanie antywirusowe
instalowane jest na:

1) wszystkich stacjach roboczych,

2) wyznaczonych serwerach..

§ 3.

Administrator systemu dokonuje instalacji 1 konfiguracji oprogramowania antywirusowego zgodnie z
posiadanymi licencjami oraz zachowaniem zasad maksymalnego bezpieczenstwa

§ 4.
Administrator sprawuje kontrol¢ nad poprawnoscia funkcjonowania oprogramowania antywirusowego
oraz nadzoruje proces automatycznej aktualizacji oprogramowania.

§ 5.

Zaleca sig, aby wszyscy uzytkownicy zwracali uwage na nastgpujace objawy, ktére moga §wiadczy¢ o
obecnosci wiruséw komputerowych:

1) nagle spowolnienie pracy systemu,

2) nieoczekiwany restart komputera,

3) dziwne efekty dZzwigkowe,

4) nieznane nowe pliki lub foldery,

5) znaczne zmniejszenie si¢ wolnego miejsca na dysku,

6) pojawianie si¢ komunikatow nie zwigzanych bezposrednio z
wykorzystywang do pracy aplikacja.

7) inne podejrzane sytuacje.

§ 6.

Uzytkownicy poczty elektronicznej zobowiazani s do zwrdcenia szczegdlnej uwagi na wiadomosci:
1) pochodzace od nieznanych nadawcéw,

2) zawierajace dziwng tres¢,

3) zawierajace zalaczniki z nieznanymi plikami.

Wiadomosci takie moga zawieraé¢ wirusy komputerowe i dlatego nie nalezy
otwiera¢ zawartych w nich zalacznikéw ani przesyta¢ wiadomosci innym
adresatom.



§7.
Dokumenty pakietu Microsoft Office zawierajace makra moga by¢ uruchamiane jezeli pochodza z
zaufanego Zrédta. W pozostatych przypadkach nalezy otworzy¢ dokument bez uruchamiania makra.

§ 8.

Administrator systemu zobowigzany jest do zapewnienia systematycznej aktualizacji programu
antywirusowego.

Przypadki wykrycia w systemie wirusa komputerowego, ktory nie zostat usunigty automatycznie przez
oprogramowanie uzytkownik zobowiazany jest zgtasza¢ administratorowi. Uzytkownik dokonuje
zgloszenia ustnie lub na piSmie administratorowi sieci (aplikacji) .

§9.

W przypadku wykrycia wirusa nalezy zwrdci¢ uwage na nastgpujace zagadnienia:

1) Przed przystapieniem do czynnosci usunigcia wirusa komputerowego administrator odtacza
zawirusowane urzadzenie od systemu informatycznego.

2) W przypadku stwierdzenia szczegdlnie groznych lub trudnych do usunigcia wiruséw lub innych
istotnych probleméw administrator systemu informuje Administratora Bezpieczefistwa Informacii.

3) Ponowne wlaczenie urzadzenia do systemu informatycznego mozliwe jest dopiero, gdy czynnosci
naprawcze przyniosg pozytywny rezultat i powinno zosta¢ wykonane przez administratora, ktéry podjat
czynnosci naprawcze.

§ 10.

Uzytkownicy zobowiazani sa do kontrolowania pod katem obecnosci wiruséw komputerowych
wszystkich elektronicznych nosnikéw informacji wptywajacych z zewnatrz do Starostwa. Informacje na
temat sposobu wykonania kontroli no$nika uzyskaé¢ mozna u administratora.

§11.

W przypadku stwierdzenia Swiadomego wprowadzenia wirusa do systemu informatycznego
administrator systemu zobowiazany jest zglosi¢ ten fakt jako naruszenie bezpieczeristwa danych
osobowych, zgodnie z zarzadzeniem Starosty.

VII. Ogolne zasady 1 odpowiedzialnos¢ przy korzystaniu
1 instalacji oprogramowania.

§ 1.

1. Administrator systemu odpowiada za dokumentowanie czynnosci technologicznych kazdego serwera
zwiazane z bezpieczenstwem danych.

2. Do instalacji i modyfikacji oprogramowania na serwerach uprawniony jest wylacznie administrator
systemow.

3. O koniecznosci instalacji lub modyfikacji oprogramowania na serwerach decyduje Informatyk w
porozumieniu z Gtéwnym Specjalista ds. Informatyzacji.

4. Na serwerach moze by¢ instalowane tylko oprogramowanie, na ktdre Starostwo posiada licencje.

5. Dopuszcza sig instalowania oprogramowania testowego na serwerze na czas wykonywania testu.
Oprogramowanie to nalezy bezzwloczne usuna¢ po zakonczeniu testéw. O instalacji powiadamia si¢
Administratora Bezpieczenstwa Informacji.

6. Podczas prowadzenia testow oprogramowania okreslonego w ust. 5, praca systemu jest na biezaco
monitorowana przez administratora systemu.

7. Administrator Bezpieczenistwa Informacji prowadzi wykaz oprogramowania dopuszczonego do
uzywania w Starostwie.

8. Kontroli podlega rodzaj oprogramowania oraz ilos¢ licencji zakupionych przez Starostwo.

9. Przed dopuszczeniem do zainstalowania oprogramowania testowego lub bezptatnego Administrator



Bezpieczenistwa Informacji sprawdza i nadzoruje legalno$¢ procesu instalacji oprogramowania.

10. Zabrania si¢ uzytkownikom dokonywania samodzielnej instalacji jakiegokolwiek oprogramowania.
Instalacji oprogramowania dokonuja wytacznie pracownicy komorki Informatyki.

11. Na wszystkich komputerach w starostwie dopuszcza si¢ instalacji tylko legalnego licencjonowanego
oprogramowania.

§ 2.

Wprowadza si¢ nast¢pujace zasady korzystania z oprogramowania:

1. Oryginalne dokumenty licencyjne oraz nosniki kazdego oprogramowania przechowywane sa w
komorce Informatyki w zamknigtej szafie. Nosniki oprogramowania nie moga znajdowac si¢ w zadnym
innym miejscu, a szczegdlnie nie moga by¢ kopiowane, wypozyczane lub w zaden sposéb
przekazywane osobom trzecim. Dotyczy to rOwniez kodéw aktywacyjnych produktow.

2. Kazdy z pracownikoéw zobowiazany jest do podpisania karty uzytkownika, ktéra przekazuje
pracownikowi Gtéwny Specjalista ds. Informatyzacji.

3. Zabrania sie uzytkownikom wykonywania kopii oprogramowania.

4. Wszyscy pracownicy zobowiazani sg do pracy na legalnym oprogramowaniu oraz otrzymuja
wyrazny zakaz instalacji i uzytkowania oprogramowania pochodzacego ze Zrédet innych niz komérka
Informatyki.

5. Konieczne zakupy oprogramowania musza by¢ konsultowane z Gtéwnym Specjalista ds.
Informatyzacji.

6. Do podstawowych obowiazkéw pracownika nalezy korzystanie z oprogramowania w zwiagzku z
wykonywaniem obowiazkéw pracowniczych, zgodnie z obowiazujacymi przepisami prawa oraz
wylacznie w celach wykonywania obowiazkéw pracowniczych. Zabrania si¢ korzystania z
jakiegokolwiek oprogramowania do ktérego Starostwo nie jest uprawnione

(W czasie pracy, w miejscu pracy ani przy uzyciu sprzgtu Starostwa).

VIII. Procedura i okres przechowywania nosnikéw informacji
w tym kopii elektronicznych i wydrukéw.

§ 1.

1. Nosniki informacji, w tym kopie elektroniczne 1 wydruki zawierajace dane nie moga by¢ dostepne dla
0s6b nieuprawnionych.

2. Dane z magnetycznych nosnikéw informacji usuwa si¢ bezzwtocznie po ich wykorzystaniu
stuzbowym, w sposéb trwaty.

3. Zabrania si¢ sporzadzania kopii baz danych na ogélnodostgpnych dyskach twardych stacji roboczych
(folderach) w systemach Starostwa.

§ 2.

1. Uzytkownik dokonujacy wydruku jest wiascicielem wytworzonego dokumentu.

2. Uzytkownik dokonujacy wydruku na drukarce sieciowej, zobowiazany jest udaé si¢ niezwtocznie do
pomieszczenia usytuowania drukarki 1 przeja¢ drukowany dokument.

3. Kopie btedne, nadmiarowe czy z innych powodéw niepotrzebne nalezy niezwlocznie zniszczyc.

4. Wydruki, ktére nie podlegaja archiwizacji nalezy niezwlocznie zniszczy¢.

5. Kazdy pracownik, ktory napotka wydruk, nosnik elektroniczny, czy inny dokument pozostawiony bez
dozoru jest zobowigzany zabezpieczy¢ go 1 przekaza¢ Administratorowi Bezpieczeristwa Informacji.

§ 3.

Wydruki zawierajace dane sporzadzane w oparciu o systemy Starostwa podlegaja, szczeg6lnej ochronie,
a w szczegOlnosci niedopuszczalne jest:

1. pozostawianie wydrukéw zawierajacych dane, z mozliwoscia dostepu do nich oséb nieuprawnionych,



2. wyrzucania nieudanych lub prébnych wydrukéw do kosza, bez doktadnego ich zniszczenia.

IX. Procedura i harmonogram dokonywania przegladow
i konserwacji systemow oraz zbioréw danych.

§ 1.

Przegladu 1 konserwacji systemu i zbioru danych dokonuje administrator systemu.

§ 2.

1. Przeglad systemu polega na sprawdzeniu jego konfiguracji oraz sprawdzeniu i logéw systemowych,
ze szczegblnym uwzglednieniem logéw bezpieczenstwa.

2. Przegladu systemu dokonuje sie codziennie.

3. W przypadku stwierdzenia nieprawidlowosci w systemie, administrator systemu usuwa je,
wykorzystujac dostgpne narze¢dzia i odnotowuje ten fakt w dzienniku pracy serwera.

4. Jezeli stwierdzone nieprawidtowosci wskazuja na dzialanie oséb nieuprawnionych w systemie,
administrator systemu podejmuje czynnosci zgodnie z zapisami okreslonymi w rozdziale X1 niniejsze]
instrukciji.

§ 3.

1. Przeglad zbioréw danych polega na:

1) sprawdzeniu dostgpu do zbioréw danych na poziomie uzytkownikéw o réznych prawach dostepu,
2) ocenie stanu zbior6w danych.

2. Sprawdzeniu ustawien dostgpu dla poszczegdlnych uzytkownikéw.

3. Przegladu zbioréw danych dokonuje sie wyrywkowo.

4. W przypadku stwierdzenia nieprawidlowosci w stanie zbioréw danych lub naruszenia praw dostgpu,
administrator systemu powiadamia o zaistniatym fakcie Administratora Bezpieczenstwa Informacji, a
nastgpnie podejmuje dziatania zmierzajace do usunigcia nieprawidlowosci 1 zidentyfikowania osoby,
ktéra doprowadzita do ich powstania.

5. W przypadku wykrycia uzytkownikéw nieuprawnionych, ktérych dziatania mogty doprowadzi¢ do:
przegladania, znieksztalcania, powtarzania, wstawiania, niszczenia, kradziezy, modyfikacji, szpiegostwa,
blokowania ustug systemu, itp., administrator systemu podejmuje czynnosci zgodnie z zapisami
rozdziatu XI niniejszej instrukcji.

X. Zasady wymiany informacji w sieci komputerowe;.

§ 1.

1. Uzytkownik systemOw informatycznych Starostwa zobowigzany jest do prawidlowego rozpoczecia i
zakoficzenia pracy w systemie.

2. System Starostwa powinien by¢ przygotowany do bezpiecznego przekazywania informacji pomiedzy
poszczegdlnymi komérkami organizacyjnymi i uprawnionymi podmiotami zewngtrznymi za
posrednictwem poczty elektronicznej z obowigzkiem szyfrowania.

Zabrania si¢ wykorzystywania poczty elektronicznej do przekazywania informacji nie zwiazanej z
zagadnieniami stuzbowymi.

XI. Zasady postgpowania w sytuacji naruszenia ochrony

danych osobowych.

§ 1.

Postanowienia ogdlne.

1. Zasady dotycza postgpowania w sytuacji naruszenia ochrony danych osobowych gromadzonych i
przetwarzanych zaréwno w zbiorach informatycznych, jak i w zbiorach manualnych. Zasady stosuje si¢
takze w przypadku, gdy stwierdzono naruszenie zabezpieczen sprzgtu informatycznego, sieci



komputerowej, systemu alarmowego i zabezpieczenia pomieszczen, w ktérych przetwarzane sa dane.
2. Przez naruszenie ochrony danych osobowych rozumie si¢ niezgodne z przepisami ustawy o ochronie
danych i rozporzadzen wykonawczych, przetwarzanie danych (zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie) oraz usuwanie (zmiana lub taka ich modyfikacja, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktdérej dane dotycza).

3. Osobami bezposrednio odpowiedzialnymi za zgodng z prawem ochrong danych osobowych iich
zabezpieczenie sa:

- pracownicy upowaznieni do przetwarzania danych osobowych,

- naczelnicy komorek organizacyjnych,

- administrator bezpieczenistwa informacji — w przypadku naruszenia systeméw informatycznych.

§ 2.

Tryb postgpowania w sytuacji naruszenia ochrony danych osobowych.

1. Kazdy pracownik, ktéry podejmie wiadomos¢ lub stwierdzi naruszenie ochrony danych osobowych,
jest zobowiazany do natychmiastowego poinformowania o tym bezposredniego przetozonego, a gdy
dotyczy to danych utrwalonych w zbiorach informatycznych administratora bezpieczernistwa informaciji
(stosowny zapis w dzienniku ABI).

2. Gdy stan urzadzefi, zawartos$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania
programu lub jako$¢ komunikacji w sieci teleinformatycznej moga wskazac na naruszenie
zabezpieczenia tych baz, to fakt ten nalezy zglosi¢ administratorowi bezpieczenstwa informacji
(stosowny zapis w dzienniku ABI).

3. Administrator bezpieczenstwa informacji razem z Naczelnikiem komorki organizacyjnej doraznie
usuwaja przyczyng naruszenia systemu informatycznego, sprawdzaja caty system i dokonuja wpisu do
dziennika ABIL

4. W przypadku naruszenia bezpieczefistwa danych osobowych w zbiorach naturalnych naczelnik
komorki organizacyjnej sporzadza protokdét, ktéry powinien zawieraé:

- kto zglosil, kiedy(data), o ktérej godzinie,

- na czym polega naruszenie ochrony danych osobowych,

- zabezpieczone dowody naruszenia danych,

- propozycje wnioskéw co do dalszego trybu postgpowania, w tym dotyczacych zmiany systemu
ochrony danych.

5. Protokét (dziennik ABI) przedstawia si¢ niezwtocznie Administratorowi Danych Osobowych.

6. Administratorowi Danych Osobowych wdraza postgpowanie wyjasniajace. Jezeli stwierdzone
zostanie naruszenie ochrony danych osobowych z winy pracownika wszczyna si¢ postgpowanie
dyscyplinarne (wg odrebnych przepiséw). Jezeli naruszenie ochrony danych wyczerpuje znamiona
przestgpstwa okreslone w art. 49-52 i 54 ustawy sporzadza si¢ doniesienie (wniosek) do odpowiednich
organéw Scigania.

7. Administrator Bezpieczenistwa Informacji przeprowadza niezwlocznie analizg systemu i wprowadza
dodatkowe zabezpieczenia w celu zmniejszenia zagrozenia i podatnosci systemu komputerowego na
naruszenie bezpieczenstwa informacji.

XII. Postanowienia koficowe

§ 1.

Przestrzeganie postanowien niniejszej Instrukcji przez uzytkownikéw systemow stanowi podstawe
bezpiecznego postugiwania si¢ systemami Starostwa.

§ 2.
Instrukcja nie moze by¢ wynoszona z obiektow Starostwa, powielana w czg¢sci lub calosci bez zgody
Administratora Bezpieczenstwa Informacji.

§ 3.
1. Postanowienia niniejszej Instrukcji moga by¢ modyfikowane zarzadzeniem Starosty wraz ze
zmianami w systemach informatycznych Starostwa.



2. Propozycje zmian moze sktada¢ pisemnie kazdy pracownik Starostwa korzystajac z drogi stuzbowe;]
lub bezposrednio do Administratora Bezpieczefistwa Informacii.

§ 4.
Administrator Bezpieczenistwa Informacji okresowo monitoruje przestrzeganie przez pracownikow
Starostwa zasad i przepisOw ochrony danych osobowych.

§ 5.

W kwestiach nie uregulowanych niniejsza Instrukcja, maja zastosowanie unormowania Regulaminu
Pracy Starostwa, przepisy Kodeksu Pracy i Ustawy o ochronie danych osobowych wraz z aktami
wykonawczymi.

SPIS ZALACZNIKOW:

1. Wniosek o wydanie uprawnienia uzytkownikowi zasobéw dostgpnych na platformach systemowych.
2. Zgloszenie wykrycia wirusa w systemie — raport.
3. Indywidualny zakres czynnosci osoby zatrudnionej przy przetwarzaniu danych osobowych.
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